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La plataforma de programas de Capacitación de la Fundación Conceptos Integrados de Protección IPC, 

desarrollada bajo acuerdo Ministerial 435 del Ministerio de Educación y Cultura, maneja cursos relaciona-

dos al sector de la Seguridad y Protección, es la única institución respaldada por organismos nacionales e 

internacionales, así como por la participación activa de instructrores certificados con alto nivel pedagógico.

  “CREANDO CULTURA    “CREANDO CULTURA  
       DE        DE 
    SEGURIDAD”    SEGURIDAD”

National Safety Council –NSC- 
proporciona programas de 
capacitación, conferencias, 
talleres y consultorías. 
La Fundación IPC está 
autorizada para la otorgar
la Certificación Internacional 
en Manejo Defensivo (DDC).

SC- 

al 
)

El Consejo Colombiano de Seguridad 
-CCS- está orientado al fomento y a la 
promoción de actividades que tienden a 
reducir y minimizar los riesgos de seguri-
dad, salud y ambiente en el sector empresa-
rial de todo Sud-América. En el Ecuador, la 
Fundación IPC, es la única autorizada para 
la distribución de sus cursos y seminarios 

Recientemente se nos otorgó además la certificación ISO 9001: 2000 que avala 
la calidad de nuestros procesos de  Planificación, Diseño y Ejecución de 

soluciones de Protección y Seguridad; esto incluye los servicios de asesoramiento, 
capacitación y protección de personas, información, propiedades e imagen.

International Bodyguard and 
Security Service Association
 –IBSSA- Organismo que 
participa en la organización,
coordinación y asistencia 
técnica para el desarrollo 
de sus miembros en el 
ámbito de la seguridad.

International Foundation Protection
 Officer –IFPO- ha desarrollado 
     certifiaciones en protección 

integral para personas la 
Certificación Básica para el 

          Oficial de Protección –BPSO-, 
        los programa: Certificación del 

Oficial de Protección –CPO-, y la 
Certificación en Supervisión y 
Gerencia de Protección –CSSM

El Consejo Nacional de Capacitación 
y Formación Profesional avala 
nuestros cursos técnicos, pudiendo 
obtener las empresas ecuatorianas 
hasta el 95% de cofinanciamiento 
en la instrucción de todos sus 
empleados afiliados al Instituto 
Ecuatoriano de Seguridad Social 
-IESS-

NUESTROS PROGRAMAS SON AVALADOS PORNUESTROS PROGRAMAS SON AVALADOS POR

El Comité Interinstitucional 
de Salud e Higiene en el 

Trabajo –CISHT-, nos acredita
como centro educativo no formal para certificar 
la aprobación de programas de capacitación en 

prevención y riesgos.
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autoestima lo cual puede deri-
var en el deterioro del sistema 
inmunológico. Esto aumenta la 
posibilidad de padecer proble-
mas de salud tales como 
resfríos.

Asimismo, es preciso conside-
rar el esfuerzo excesivo y la 
sobre exposición a los riesgos. 
Hay trabajos que  exigen traba-
jar horas extras. Podemos citar 
como ejemplo los trabajos que 
son demasiado repetitivos, los 
que requieren esfuerzo físico, 
exposición a materiales peli-
grosos o a temperaturas extre-
mas y los que requieren 

permanecer  horas de pie.

Una inadecuada planificación 
probablemente sea la causa de 
que haya que trabajar horas 
extras. Hay que satisfacer las 
cambiantes demandas de 
producción a través del planea-
miento, en lugar de recurrir 
directamente a las horas 
extras. Por ejemplo, 
¿programas alternativos o 
trabajadores de medio tiempo 
podrían satisfacer sus necesi-
tes sin contratiempos?

Recuerde: Si implementa un 
programa mal diseñado que 
necesita constante atención, 
sus actividades cotidianas –y la 
seguridad- se verán afectadas.

Fuente: Sitio web del National 
Safety Council www.nsc.org

Planifique a futuro

Más consejos referentes al trabajo
de horas extras

Vigile al personal.  De ser posible, hay que dividir equitativamente las horas extras entre 

todo el personal, de lo contrario, algunos trabajadores sufrirán un problema de estrés 

constante y extremo. Esté atento a cambios de humor de los empleados.

Mire el lado positivo. Las horas extras pueden ser grandes oportunidades para el inter-

cambio de entrenamiento. El hecho de dedicarle menos tiempo a una actividad también 

alivia el cansancio mental y muscular.

Dé un buen ejemplo. Los supervisores tienen la responsabilidad de preocuparse por el 

bienestar de los trabajadores. Esto implica tomarse un descanso bien merecido con el 

personal antes de empezar a hacer las horas extras. Un descanso corto puede hacer una 

gran diferencia.

Participe. Sea más pro-activo. Si le parece que el ambiente está mal ventilado, abra las 

ventanas. Promueva el trabajo en equipo. Solicite información útil al departamento de 

seguridad y tómese tiempo para compartirla con los empleados. Hable a los empleados 

sobre alternativas de estilos de vida, por ejemplo, la planificación de alimentación nutri-

tiva y de descanso adecuado. Induzca a los empleados a realizar un ejercicio corto para 

que relajen los músculos y mejoren la agudeza mental.

ARES /// Revista Protección Integral

Salud OcupacionalSalud Ocupacional



Acaba de ser víctima del phishing, 
un tipo de estafa en el que caen el 
12% de los clientes de la banca 
electrónica. Para evitarlo, la 
Asociación de Usuarios de Internet 
(AUI) recomienda verificar la 
dirección, exigir al banco una 
contraseña privada que sólo 
ambas partes conozcan y, ante la 
duda, no facilitar ningún dato y  
recuerde además, que un banco 
jamás pide su contraseña.

De acuerdo a Hispasec Sistemas, 
empresa especializada en seguri-
dad en la Red, actualmente, 
sostiene que la causa de este 
fraude se debe a fallos en sus 
Web y a lo fácil que es copiarlas. 
Según sus datos, el 22% de las 
entidades han sido burladas, 
aunque es más habitual que les 
ocurra a las grandes, porque el 
falso mail puede llegar a más 
clientes.

¿Pero como funciona el 
Phishing?

El término phishing viene de la 
palabra en inglés "fishing" (pesca) 
haciendo alusión al acto de pescar 
usuarios mediante señuelos cada 
vez más sofisticados y de este 
modo obtener información finan-
ciera y contraseñas. 

Los intentos más recientes de 

Seguridad InformáticaSeguridad Informática
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EL FRAUDE BANCARIO,  PHISHINGEL FRAUDE BANCARIO,  PHISHINGEL FRAUDE BANCARIO,  PHISHINGEL FRAUDE BANCARIO,  PHISHING

El cliente de una entidad 
bancaria recibe en su correo 

electrónico una réplica perfecta 
de la página Web de su banco 

en la que éste le solicita su 
contraseña. 

El usuario no duda y facilita la 
información. ERROR!!! 
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Acaba de ser víctima del phishing, 
un tipo de estafa en el que caen el 
12% de los clientes de la banca 
electrónica. Para evitarlo, la 
Asociación de Usuarios de Internet 
(AUI) recomienda verificar la 
dirección, exigir al banco una 
contraseña privada que sólo 
ambas partes conozcan y, ante la 
duda, no facilitar ningún dato y  
recuerde además, que un banco 
jamás pide su contraseña.
De acuerdo a Hispasec Sistemas, 
empresa especializada en seguri-
dad en la Red, actualmente, 
sostiene que la causa de este 
fraude se debe a fallos en sus 
Web y a lo fácil que es copiarlas. 
Según sus datos, el 22% de las 
entidades han sido burladas, 
aunque es más habitual que les 
ocurra a las grandes, porque el 
falso mail puede llegar a más 
clientes.
¿Pero como funciona el 
Phishing?

El término phishing viene de la 
palabra en inglés "fishing" (pesca) 
haciendo alusión al acto de pescar 
usuarios mediante señuelos cada 
vez más sofisticados y de este 
modo obtener información finan-
ciera y contraseñas. 

Los intentos más recientes de 
phishing se han comenzado a 
dirigir a clientes de bancos y servi-
cios de pago en línea. Estudios 
recientes muestran que los phis-
hers en un principio son capaces 
de establecer con qué banco una 
posible víctima tiene relación, y de 
ese modo enviar un e-mail, falsea-
do apropiadamente, a la posible 
víctima. En términos generales, 
esta variante hacia objetivos espe-
cíficos en el phishing se ha deno-
minado spear phishing 
(literalmente phishing con lanza)

Técnicas de phishing

La mayoría de los métodos de 
phishing utilizan alguna forma 
técnica de engaño. En el diseño 

para mostrar que un enlace en un 
correo electrónico parezca una 
copia de la organización por la cual 
se hace pasar. 

URLs mal escritas o el uso de 
subdominios son trucos comúnmen-
te usados por phishers, como el 
ejemplo en esta URL, 
http://www.nombredetubanco.com
.ejemplo.com/. Otro ejemplo para 
disfrazar enlaces es el de utilizar 
direcciones que contengan el carác-
ter arroba: @, para posteriormente 
preguntar el nombre de usuario y 
contraseña (contrario a los estánda-
res). Por ejemplo, el enlace 
http://www.google.com@members.
tripod.com/ puede engañar a un 
observador casual a creer que el 
enlace va a abrir en la página de 
www.google.com, realmente el 
enlace envía al navegador a la 
página de members.tripod.com (y 
al intentar entrar con el nombre de 
usuario de www.google.com, si no 
existe tal usuario, la página abrirá 
normalmente). Este método ha sido 
erradicado desde entonces en los 
navegadores de Mozilla e Internet 
Explorer. Otros intentos de phishing 
utilizan comandos en JavaScripts 

para alterar la barra de direcciones. 
Esto se hace poniendo una imagen 
de la URL de la entidad legítima 
sobre la barra de direcciones, o 
cerrando la barra de direcciones 
original y abriendo una nueva que 
contiene la URL legítima.

En otro método popular de phis-
hing, el atacante utiliza los 
propios códigos del banco o servi-
cio del cual se hacen pasar contra 
la víctima. Este tipo de ataque 
resulta particularmente proble-
mático, ya que dirigen al usuario a 
iniciar sesión en la propia página 
del banco o servicio, donde la URL 
y los certificados de seguridad 
parecen correctos. En este 
método de ataque (conocido 
como Cross Site Scripting) los 
usuarios reciben un mensaje 
diciendo que tienen que "verificar" 
sus cuentas, seguido por un 
enlace que parece la página Web 
auténtica; en realidad, el enlace 
esta modificado para realizar este 
ataque, además es muy difícil de 
detectar si no se tienen los conoci-
mientos necesarios.

El manejo de Nombre de dominio 
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2004 y mayo del 2005, aproxima-
damente 1.2 millones de usuarios 
de computadoras en los Estados 
Unidos tuvieron pérdidas a causa 
del phishing, lo que suma  aproxi-
madamente $929 millones de 
dólares estadounidenses. Los 
negocios en los Estados Unidos 
perdieron cerca de 2000 millones 
de dólares al año mientras sus 
clientes eran víctimas. El Reino 
Unido también sufrió el alto incre-
mento en la práctica del phishing. 
En marzo del 2005, la cantidad de 
dinero que perdió el Reino Unido 
fue de aproximadamente £12 
millones de libras esterlinas.

Porcentaje de países afec-
tados por el phishing

Técnicas Anti-Phishing

Existen varias técnicas diferentes 
para combatir el phishing, inclu-
yendo la legislación y la creación 
de tecnologías específicas que 
tienen como blanco evitar el 
phishing.

Respuesta social

Una estrategia para combatir el 
phishing consiste en entrenar a los 
usuarios como enfrentarse a posi-
bles ataques de phishing. Una 
nueva táctica de phishing, donde 
se envían correos electrónicos de 
tipo phishing a una compañía 
determinada, conocido como 
spear phishing, ha motivado al 
entrenamiento de usuarios en 
varias localidades.

Un usuario que es contactado 
sobre la necesidad de "verificar" 
una cuenta puede o bien contactar 
con la compañía la cual es tema 
del correo, o puede teclear la 
dirección web de un sitio web 
seguro en la barra de direcciones 
de su navegador, para evitar el 
enlace en el mensaje sospechoso 
de phishing. Muchas compañías, 
incluyendo eBay y PayPal, siempre 
se dirigen a sus clientes por su 
nombre de usuario en los correos 
electrónicos, de manera que si un 
correo electrónico se dirige al 
usuario de una manera genérica 
como ("Querido miembro de 
eBay") es probable de que sea un 
intento de phishing.

Respuestas técnicas

Varios programas de software 
anti-phishing están disponibles. 

La mayoría de estos programas 
trabajan identificando contenidos 
phishing en sitios Web y correos 
electrónicos; El software anti-
phishing puede integrarse con los 
navegadores Web y clientes de 
correo electrónico como una barra 
de herramientas que muestra el 
dominio real del sitio visitado. Los 
filtros de spam también ayudan a 
proteger a los usuarios de los 
phishers, ya que reducen el 
número de correos electrónicos 
relacionados con el phishing que 
un usuario puede recibir.

Muchas organizaciones han intro-
ducido la característica denomina-
da preguntas de desafío, en la que 
se pregunta información que sólo 
debe ser conocida por el usuario y 
la organización. Las páginas de 
Internet también han añadido 
herramientas de verificación que 
permite a los usuarios ver imáge-
nes secretas que los usuarios 
seleccionan por adelantado; sí 
estas imágenes no aparecen, 
entonces el sitio no es legítimo. 
Estas y otras formas de autentifi-
cación mutua continúan siendo 

susceptibles a ataques, como el 
sufrido al banco Escandinavo 
Nordea a finales del 2005.

Muchas compañías ofrecen a 
bancos y otras entidades que 
sufren de ataques de phishing, 
monitoreo contínuo, analizando y 
utilizando medios legales para 
cerrar páginas con contenido phis-
hing.

El Anti-Phishing Working Group, 
industria y asociación que aplica la 
ley contra las prácticas de phis-
hing, ha sugerido que las técnicas 
convencionales de phishing 
podrían ser obsoletas en un futuro 
a medida que la gente se oriente 
sobre los métodos de ingeniería 
social utilizadas por los phishers. 
Ellos suponen que el pharming y 
otros usos de malware se van a 
convertir en herramientas más 
comunes para el robo de informa-
ción.

Recomendaciones de ARES

Nadie está exento de ser 
víctima. Usted puede ser el 
próximo.
Infórmese y manténgase 
actualizado. La educación es la 
principal herramienta con la 
que cuenta.
Desconfíe. No todo lo que está 
en Internet es real (al contrario).
Nunca haga clic en adjuntos.
Verifique los adjuntos que 
descargue.
No envíe cadenas y si lo haces 
utilice Copia Oculta
Desconfíe, luego no haga clic.
Cuídese. Defienda su identidad 
y su privacidad. Son suyas.

Seguridad InformáticaSeguridad Informática





























Selección del PersonalSelección del Personal
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Esta demanda de personal 
calificado establece, de acuer-
do a Edgado Frigo, especialista 
en management de Protección 
el rol del Gerente de Protección 
vaya cambiando a partir de las  
transformaciones que enfren-
tan las organizaciones en las 
que trabaja. Para el efecto es 
importante rediscutir las bases 
para los nuevos criterios 
corporativos de Protección, la 
formación requerida para des-
empeñar este nuevo rol del 

directivo de Protección, y 
poner el foco de su tarea en el 
agregado de valor a la organi-
zación.

Hace poco tiempo la definición 
tradicional de manager o 
gerente era de la persona “res-
ponsable del trabajo de otros”. 
Aunque en su momento esta 
definición cumplió su propósito 
de diferenciar la función de 
gerente de la del propietario, la 
misma  no contemplaba la 

realidad de que en una empre-
sa existían personas con 
cargos de responsabilidad, que 
pertenecían a la administración 
pero no dirigían a nadie, pues 
constituye un impedimento 
para la administración efectiva, 
la organización efectiva, y el 
rendimiento.

Frigo sostiene que “toda orga-
nización existe para agregar 
valor a sus clientes, accionis-
tas, colaboradores y la comu

EL ROL DEL GERENTE

EN LA ADMINISTRACIÓN CORPORATIVA
    DE PROTECCIÓN  

La seguridad siempre ha sido una de las mayores preocupa-
ciones de las personas, de ahí que sea uno de los puntos 
clave a la hora de gestionar y organizar una empresa ya sea 
pública o privada. Esta necesidad produce una demanda de 
personal cualificado y de formación regular por parte de los 
agentes que, en todos sus estadios o niveles, intervienen en 
el sistema de seguridad de una entidad
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Manejo de crisisManejo de crisis

¿Cuándo se hará?
¿Cómo y dónde se hará?
¿Quién lo hará?

Documento Nº2. Medios de 
Protección. Determinará los 
medios materiales y humanos 
disponibles y precisos, se defi-
nirá los equipos y sus funcio-
nes y otros datos de interés 

para garantizar la prevención 
de riesgos y el control inicial de 
las emergencias que ocurran.
Documento Nº3. Plan de emer-
gencia. Contemplará las dife-
rentes hipótesis de emergen-
cias y los planes de actuación 
para cada una de ellas y las 
condiciones de uso y manteni-
miento de instalaciones.
Documento Nº4. Implementa-
ción. Consistente en el ejerci-
cio de divulgación general del 

Plan, la realización de la 
formación específica del perso-
nal incorporado al mismo, la 
realización de simulacros, así 
como su revisión para su 
actualización cuando proceda.

En nuestra próxima entrega:  
Clasificación de emergencias 
y acciones a tomar.

















Seguridad CiudadanaSeguridad Ciudadana

EVENTOS YEVENTOS Y
ACTIVIDADES DEACTIVIDADES DE

ASOCIACIONSASOCIACIONS
PROFESIONALES PROFESIONALES 

ENEN
SEGURIDAD  Y SEGURIDAD  Y 

PROTECCIÓN EN PROTECCIÓN EN 
REVISTA ARESREVISTA ARES
Hemos asignado 

para publicar
gratuitamente
todo evento, 

informe o 
documentación
generados por 
organizaciones

sin fines de lucro
o Profesionales
en Seguridad  

para que 
puedan

comunicarse con 
sus agremiado e

informen a la 
industria y 

al público en
general de sus 

actividades 

Contacto
ares@ipc.org.ec

(593 2) 2923 600  ext. 108
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Curso de Formación de Formadores en 
Seguridad Industrial, Salud Ocupacional 
y Protección Ambiental

14 y 15 de Agosto Quito

Cursos y Eventos

JULIO - AGOSTO 2008
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